BILDARCHIVIERUNG UND DATEN-
HOCHVERFUGBARKEIT IM KRANKENHAUS

Load Balancing im Universitatsklinikum Magdeburg: Wie intelligent verteilte
Datenstrome Ladezeiten beschleunigen und so den Arbeitsalltag erleichtern.

DIE HERAUSFORDERUNG

Filmlose Aufnahmen haben sich im Ge-
sundheitswesen etabliert. Sie bendtigen
keine physischen Ablageorte mehr, dafiir
jedoch enorme Mengen an Speicherplatz.
Allein die Bilder einer computertomogra-
phischen Studie kdnnen mehrere Gigabyte
in Anspruch nehmen. Gleichzeitig diirfen
deren Ladezeiten keinen Einfluss auf die
Leistungsfahigkeit der bestehenden Sys-
teme und Arbeitsprozesse haben. So lief
auch das Bildarchivierungssystem (PACS)
des Universitatsklinikums Magdeburg Ge-
fahr, diese Datenmengen netzwerkseitig
nicht mehr handhaben zu kdnnen. Aus
diesem Grund entschied sich das Klinikum
2009 fiir die Erweiterung seiner zentralen
Netzwerkinfrastruktur.

Dr. Martin Kunert, Abteilungsleiter Kom-
munikation und Netze am Medizinischen
Rechenzentrum des Universitdatsklinikums,
forderte ein bereichsiibergreifendes Kon-
zept, damit z.B. die Mitarbeiter der Chirur-
gie gleichzeitig, schnell und ortsunabhdn-
gig die Bilddaten der Radiologie zugreifen
kénnen. Um den hohen Anforderungen
des Klinikums an Performance, Hochver-
fligbarkeit, Sicherheit und Anwender-
freundlichkeit gerecht zu werden, suchte
das Klinikum eine L8sung zur Netzwer-
klastverteilung in zentralen Servernetzen.

Zudem verlangten die Aktualisierung der
Exchange Server und die Desktop-Virtu-
alisierung nach einem intelligenten Ver-

fahren zur Lastverteilung, um den vollen
Leistungsumfang der Server performant
und ausfallsicher bereitstellen zu kénnen.

EIN KONZEPT MIT ZUKUNFT

In enger Zusammenarbeit mit dem Kunden
entwickelte ENTIRETEC innerhalb weniger
Wochen ein Konzept, um das Bildarchi-
vierungssystem mit zwei redundanten
Lastverteilern, sogenannten Load Balan-
cern, zu koppeln und hochsicher in die
bestehende physische und virtuelle Um-
gebung einzubinden. Die Load Balancer
priorisieren und verteilen Datenstrome
automatisch. Dies beschleunigt die Daten-
tibertragung und reduziert Ausfall- und
Latenzzeiten. Durch den Einsatz der Load
Balancer kann auf zusatzliche Hardware
zur Steigerung der Rechenleistung verzich-
tet werden. Dies fiihrt mittelfristig zur Sen-
kung der operativen Kosten fiir IT.

Ebenfalls werden die bestehenden Micro-
soft Exchange Server und mehrere CITRIX
Provisioning Server iiber die Network Load
Balancer ins Netzwerk integriert. Die in-
telligente Verteilung der Daten erhdht die
Verfiigbarkeit der Systeme, entlastet die
Server und beschleunigt den gesamten
E-Mail-Verkehr des Klinikums sowie die
Bereitstellung virtueller PCs im gesamten
Campus.

Vorteil des Konzepts: Der Kunde kann alle
virtualisierten Applikationen nach Belie-
ben an den Network Load Balancer anbin-
den und dadurch unkompliziert verwalten.

—
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Die ehemalige Medizinische Aka-
demie Magdeburg wurde im Sep-
tember 1954 gegriindet. Heute ist
sie ein eigenstandiges Universi-
tatsklinikum (A.6.R.) und gehdort als
Medizinische Fakultdt zur Otto-von-
Guericke-Universitdt Magdeburg.
Das Universitatsklinikum setzt sich
aus 21 Instituten und 24 Kliniken so-
wie einer Vielzahl zentraler Dienst-
leistungseinrichtungen zusammen.
Knapp 3.000 Mitarbeitern (Arzte,
Wissenschaftler, Pflegepersonal und
Verwaltungsangestelite)  betreuen
jahrlich rund 150.000 Patienten sta-
tiondr und ambulant.

DIE IT-INFRASTRUKTUR

Die IT-Infrastruktur des Kinikums
basiert u.a. auf einer hochverfiig-
baren Plattform (VMWare-ESX) mit
ca. 170 Servern, die aus Verfiigbar-
keits-, Energie- und Kostengriinden
auf 25 Hardware-Servern virtualisiert
wurden, die auf zwei Rechenzentren
verteilt sind. Alle Bilddaten werden
momentan auf drei Bildarchivie-
rungsservern (PACS) zur Verfiigung
gestellt. Mit einem Hochgeschwin-
digkeitsbackbone von 10 Gbit/s ist
das Klinikum technologischer Vor-
L reiter im Gesundheitswesen.



UBERZEUGENDER TEST

Die Evaluierung der Anbieter von Network
Load Balancing Applikationen iibernahm
ENTIRETEC in enger Abstimmung mit dem
Universitatsklinikum.  Am Ende iber-
zeugte die Firma Radware mit dem App-
Director. Ein zweimonatiger Einsatztest
im Backbone des Klinikums wdhrend des
aktiven Tagesgeschdfts sollte die Ent-
scheidung bestatigen. Zuvor bat ENTIRETEC
alle Projektverantwortlichen des Univer-
sitdtsklinikums und der Firma Radware
zu einem Workshop in das ENTIRETEC Of-
fice Center Dresden, um den detaillierten
Ablauf gemeinsam zu planen. Auf Grund
dieser strategischen Vorbereitung verlief
die technische Umsetzung schnell, kom-
plikationsfrei und fiir den Endanwender
nicht spiirbar.

Tag 1 Radware Grundinstallation

Tag 2 Konfiguration und erfolgreicher Test
des AppDirectors durch die Experten von
Radware und ENTIRETEC in Kooperation mit
dem Team von Dr. Kunert.

UNKOMPLIZIERTE IMPLEMENTIERUNG

Bereits wdhrend der Testphase fiihrten
die unkomplizierte Konfiguration, eine
schnelle Integration sowie die deutlich
reduzierten Latenzzeiten zur vollsten Zu-
friedenheit der Beteiligten. Damit der
Administrator der Serverfarm dem Load
Balancer virtuelle Server zentral zuweisen
oder entfernen kann, ist eine Schnittstelle
zwischen virtueller Plattform (hier: PACS)
und dem AppDirector hilfreich. Diesen, fiir
den Einsatz des AppDirectors in einer vir-
tuellen Umgebung programmierten vAd-
apter, stellt Radware bestehenden Kun-
den kostenlos zur Verfiligung. So kann das
Management der Load Balancer und deren
Umgebung vereinfacht werden.

FEEDBACK DES KUNDEN

PERSPEKTIVEN

Das Load Balancing Konzept von ENTIRETEC
ist eine zukunftsorientierte Losung: Der
Radware AppDirector ist in der Lage, eine
Bandbreite von bis zu 10 Gbit/s zu nutzen
und unterstiitzt damit selbst fortschritt-
lichste Netzwerke wie das des Universi-
tatsklinikum Magdeburg.

Dirk Schdrmann, Managing Director von
ENTIRETEC Deutschland, betont: ,,Mit un-
serem flexiblen Lload Balancing Konzept
und der technischen Ausstattung von Rad-
ware, unterstiitzen wir Kunden wie das
Universitétsklinikum Magdeburg bereichs-
tibergreifend bei der Optimierung ihrer
unternehmensinternen IT Prozesse."

Fiir das Klinikum ist Datensicherheit die
hochste Anforderung. Aus diesem Grund
sollen in Zukunft wichtige Internetappli-
kationen wie die Proxy Server physikalisch
von Intranetprozessen getrennt an die
Load Balancer Infrastruktur angebunden
werden. Hier hilft die von Radware ein-
gebaute Moglichkeit der Load Balancer
Virtualisierung. Durch sie lassen sich an
dieselbe Load Balancer Hardware auch
iber Firewalls getrennte Netzsegmente si-
cher anbinden. Damit kdnnen zusatzliche
Anschaffungskosten fiir zwei weitere Load
Balancer umgangen und der administra-
tive Aufwand gesenkt werden.

Dariiber hinaus kénnen durch die integ-
rierten Schnittstellen jederzeit alle geeig-
neten Applikationen an den Load Balan-
cer angebunden werden. Dazu zahlt u.a.
auch das Gadsteinternetportal, welches
ENTIRETEC bereits im Jahr 2008 entwi-
ckelt und umgesetzt hat. Seither unter-
stlitzt der IT-Spezialist das Universitats-
klinikum Magdeburg mit seinen flexiblen
Managed Services.
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., Fiir uns gehéren lange Ladezeiten trotz grof3er Da-
tenmengen der Vergangenheit an. Ein Projekt wie
dieses verlangt nach einem Experten, der das Thema
LAN unter den Gesichtspunkten Datenhochverfiig-
barkeit und -sicherheit versteht. ENTIRETEC war die
richtige Wahl."

Herr Dr. Martin Kunert
Abteilungsleiter Kommunikation und Netze
Universitatsklinikum Magdeburg A.6.R.
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VORTEILE

- Schnelles Laden von Bilddaten
- Keine spiirbaren Latenzzeiten
- Beschleunigte Rechenprozesse

- gezielte, intelligente Steuerung
von Daten

+ Hohe Datensicherheit durch abge-
grenzte Zustandigkeiten

* Fehlervermeidung bei der Daten-
verteilung

- Einfache Migration und Konfigu-
ration

+ Unkomplizierte Administration
* Monitoring aller Applikationen

- Problemlose Erweiterbarkeit und
Flexibilitat

+ Ausfallsicherheit
+ Erh6hung der Dienstverfiigbarkeit

+ Unterbrechungsfreier Betrieb auch
bei Serverwasrtungen

+ Abdeckung verschiedener Security-
Levels (Internet-/Intranetservice)

»GREEN IT“-KONZEPT

+ Einsparung von Hardware durch
dynamische Nutzung von Rechen-
und Speicherkapazitaten

- Platzsparende Gerate (Senkung
von 8 Hoheneinheiten auf 2)

+ Geringe Warmeentwicklung

* Reduzierter Stromverbrauch

Auch die Deutsche Forschungs-
gemeinschaft (DFG) beurteilt den
Radware AppDirector als positiv.

SIE HABEN FRAGEN?
WIR HABEN ANTWORTEN.
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